Bezpecnostny manual ITMS2014+
Verzia: 1.0
Ucinnost od: 10.07.2015

Centralny koordina¢ny organ

Europska unia

Bezpecnostny manual
pre koncovych pouzivatel'ov
a manazerov ITMS2014+

Verzia ¢. 1.0

Datum ucinnosti od: 10.07.2015

CENTRALNY
KOORDINACNY
ORGAN

Predklada: Ing. MiloS Hason
riaditel’ odboru ITMS
Datum:
Podpis:

Schvalil: Ing. Alena Sabelova, PhD.
generalna riaditel’ka SCKO
Datum:
Podpis:



OBSAH

1 Uvod

11 Ciele

1.2 Zakladné pojmy a skratky

2 Zékladné principy a pravidla spracovania OU
2.1 Principy spracovania OU

2.2 Pravidla spracovania OU

2.2.1 Spracuvanie osobnych udajov

2.2.2 Sthlas dotknutej osoby

2.2.3 Ziskavanie osobnych tdajov

2.2.4 Kopirovanie/skenovanie uradnych dokladov

2.2.5 Poskytovanie, spristupiiovanie a zverejiiovanie osobnych udajov
2.2.6 Spracovanie osobnych udajov sprostredkovatel'om
2.2.7 Cezhrani¢ny prenos osobnych udajov

2.2.8 Kvalita spractivania osobnych udajov

2.2.9 Likvidacia osobnych udajov

2.2.10 Poucenie opravnenych osob

2211 Ochrana prav dotknutych osob

2.2.12 Incidenty tykajiice sa spracovania OU

3 Zakladné principy a pravidla informacnej bezpecnosti
3.1 Principy informacnej bezpecnosti

3.2 Pravidla informacnej bezpecnosti

3.2.1 Riadenie pristupovych prav

3.2.2 Politika hesiel

3.2.3 Politika ¢istej obrazovky

3.2.4 Spracovanie udajov

3.25 Antivirova ochrana

3.2.6 Riesenie incidentov a poruch

3.2.7 Povedomie o informa¢nej bezpecnosti

3.2.8 Aktualizacia pouzivatel'skych tidajov

3.3 Vybrané pravidla informacnej bezpecnosti pre administratorov IS
3.3.1 Riadenie prevadzkovych zaznamov

3.3.2 Riadenie incidentov

www

OO ~NNOOOO O



1.1

1.2

Uvod

Ciele

Cielom dokumentu je definovat zakladné bezpecnostné pravidla pre koncovych

pouzivatel'ov, administraitorov CKO/CO/OA, administratorov RO/SO, administratorov

DC a administratorov IS.

Vsetky bezpecnostné pravidla su prijaté s ohladom na ochranu osobnych udajov
spracovanych v informa¢nom systéme osobnych tudajov ITMS2014+ v sulade so

zakonom:

e (. 122/2013 Z. z. o ochrane osobnych udajov a

%

e (. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturdlnych a
investi¢nych fondov.

Zakladné pojmy a skratky

Termin
Manazér
ITMS2014+
CKO/CO/0A

Manazér
ITMS2014+DC

Administrator IS

Manazér
ITMS2014+
RO/SO

Blokovanie OU

CPU
Dotknuta osoba

IKT

Popis

manazér ITMS2014+ na CKO (UV SR) a manazér ITMS2014+
na CO/OA (MF SR).

manazér ITMS2014+ v DataCentre zodpovedny za vytvaranie,
zmenu a rusenie pouzivatel'skych uctov.

databazovy, systémovy a aplika¢ny administrator, zodpovedny
za chod aplikacie, udrziavanie databazy, vykondvanie
administratorskych zasahov a podporu pri rieSeni problémov
pouzivatel'ov.

manazér ITMS2014+ na RO/SO (rezorty zapojen¢ do Cerpania
ESIF a ich sprostredkovatel'ské organy).

je docasné alebo trvalé pozastavenie spracuvania osobnych
udajov, pocas ktorého mozno vykonavat len tie operacie s
osobnymi udajmi, ktoré s nevyhnutné na splnenie povinnosti
ulozenej ZOOU.

Centrum podpory pouzivatel'ov v DataCentre

je kazda fyzické osoba, ktorej sa osobné udaje tykaju.

Informac¢no-komunikacné technolédgie



Termin

Informacny
systém osobnych
udajov (dalej aj
LIS OU%)

Koncovy
pouzivatel /
pouzivatel

Opravnena osoba

Osobn¢ udaje
(OU)
Poskytovanie OU

Pouzivatel’
ITMS2014+

Popis

je informacny systém, v ktorom sa na vopred vymedzeny alebo
ustanoveny ucel systematicky spractiva alebo ma spractvat
akykol'vek usporiadany stbor osobnych tdajov pristupnych
podla urenych kritérii, bez ohl'adu na to, ¢i ide o informacny
systém centralizovany, decentralizovany alebo distribuovany na
funkénom alebo geografickom zdklade; informacnym
systémom osobnych tdajov sa na tdely ZOOU rozumie aj
subor osobnych udajov, ktoré su spracuvané alebo pripravené
na spracivanie Ciastocne automatizovanymi alebo inymi ako
automatizovanymi prostriedkami spractivania.

Pozndmka: IS OU je osobitne definovany pojem na ucely
ZOOU, ktory nie je mozné stotoziiovat’ s pojmom informaény
systém pouzivany v oblasti IT; t.j. IS OU nemozZno stotoziiovat’
s prostriedkami na spractvanie osobnych udajov (hardvér,
softvér), ale pri jeho identifikdcii je potrebné upriamit
pozornost’ na ucel spracivania osobnych udajov. Kazdy tucel
spractivania determinuje samostatny IS OU.

IS OU nemusi byt nevyhnutne automatizovany, t.j.
prevadzkovany pomocou technickych a programovych
prostriedkov (hardvér, softvér), ale modze existovat len v
papierovej (listinnej) forme. Prikladom IS OU je napriklad
kartotéka, kniha ndvstev, agenda riadenia 'udskych zdrojov.

osoby s aktivnym pouZzivatelskym Gtom v systéme
ITMS2014+.

je kazda fyzickd osoba, ktord prichddza do styku s osobnymi
udajmi v radmci svojho pracovného pomeru, na zaklade
pokynu/poverenia.

su udaje tykajuce sa urCenej alebo urcitel'nej fyzickej osoby,
pricom takou osobou je osoba, ktori mozno urcit’ priamo alebo
nepriamo, najmd na zdéklade vSeobecne pouZiteI'ného
identifikatora, alebo na zéklade jednej ¢i  viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzickq,
fyziologicku, psychicku, mentalnu, ekonomicku, kultarnu alebo
socialnu identitu.

je odovzdavanie osobnych udajov tretej strane, ktora ich d’alej
spracuva.

ziadatelia o pristup a pouzivatelia neverejnej casti ITMS2014+.



Termin

Prevadzkovatel’

Spractivanie OU

Spristupfiovanie
ou

Tretia strana

Ucel spracuvania
ou

ZO0oU

Zverejiiovanie
ou

Popis

kazdy, kto sam alebo spolocne s inymi vymedzi ucel
spracuvania osobnych udajov, ur¢i podmienky ich spracuvania
a spracuva osobné udaje vo vlastnom mene; ak ucel, pripadne aj
podmienky spracivania osobnych tudajov ustanovuje zakon,
priamo vykonatelny pravne zavidzny akt Eurdpskej tnie alebo
medzinarodna zmluva, ktorou je Slovenska republika viazana,
prevadzkovatel'om je ten, kto je na plnenie ucelu spraciivania za
prevadzkovatel'a ustanoveny, alebo kto spiiia zdkonom, priamo
vykonatelnym pravne zaviaznym aktom Eurdpskej tnie alebo
medzinarodnou zmluvou, ktorou je Slovenska republika
viazand, ustanovené podmienky (porovnaj § 4 ods. 2 pism. b)
ZOOoU).

je vykonavanie operdcii alebo suboru operacii s osobnymi
udajmi, najmi ich ziskavanie, zhromazd’ovanie, S$irenie,
zaznamenavanie, usporaduvanie, prepracivanie alebo zmena,
vyhl'addvanie, prehliadanie, preskupovanie, kombinovanie,
premiestiiovanie,  vyuzivanie, uchovavanie, blokovanie,
likvidacia, ich  cezhrani¢ny  prenos,  poskytovanie,
spristupniovanie alebo zverejiiovanie.

je oznamenie osobnych udajov alebo umoznenie pristupu k nim
prijemcovi, ktory ich d’alej nespracuva.

je kazdy, kto nie je dotknutou osobou, prevadzkovatel'om
poskytujucim  osobné¢ udaje, sprostredkovatelom alebo
opravnenou osobou.

je vopred jednoznacne vymedzeny alebo ustanoveny zamer
spraciivania osobnych tidajov, ktory sa viaze na urcita ¢innost.
Zakon €. 122/2013 Z. z. v zneni neskorSich zmien o ochrane
osobnych udajov a o zmene a doplneni niektorych zékonov.

je publikovanie, uverejnenie alebo vystavenie osobnych tdajov
na  verejnosti  prostrednictvom  masovo-komunikaénych
prostriedkov, verejne pristupnych pocitacovych sieti, verejnym
vykonanim alebo vystavenim diela, verejnym vyhlasenim,
uvedenim vo verejnom zozname, v registri alebo v operate, ich
umiestnenim na uradnej tabuli alebo na inom verejne
pristupnom mieste.



2.1

2.2

2.2.1

ZAkladné principy a pravidla spracovania OU

Prevadzkovatefom IS OU vzmysle ZOOU sa rozumie kazdy organ definovany
zakonom ¢. 292/2014 Z. z. o prispevku poskytovanom z eurodpskych Strukturdlnych a
investi¢nych fondov (najma CKO, CO, OA, RO a SO).

Tato kapitola sumarizuje principy a pravidla ochrany osobnych tdajov aplikovatel'né
pre prevadzkovatel'ov a opravnené osoby prevadzkovatelov v ramci informacného
systemu ITMS2014+.

Kazdé¢ zavazné naruSenie principov alebo pravidiel spracovania OU moze viest
k disciplinarnemu konaniu, resp. k rozviazaniu pracovného pomeru a/alebo k zacatiu
priestupkového alebo trestného konania.

Principy spracovania QU
Primeranost’

Ziskavat' a spractivat mozno len také udaje, ktoré svojim rozsahom a obsahom
zodpovedaju ucelu ich spracuvania podla Zékonom stanovenych podmienok so
stthlasom dotknutej osoby (s ohl'adom na vynimky zo ZOOU). OU ziskané osobitne pre
viacero roznych ucelov nie je mozné zdruzovat'.

Transparentnost’

Dotknuté osoby su informované o ti¢eloch spractivania ich OU, o sprostredkovatel'och
spracuvania a 0 okolnostiach spractivania zabezpecujucich bezpecnost.

Moznost’ vol'by

Dotknuté osoby maji moznost’ namietat’ proti spracuvaniu OU, ktoré je vykondvané
nad rdmec pdvodného ucelu. Pre poskytnutie citlivych udajov tretej osobe na
spracuvanie OU pre iny ako zamyslany Géel musi byt dany suhlas dotknutej osoby. Ak
si OU spraciivané pre ucely priameho marketingu, dotknuti osoba ma moznost
namietat’ proti takémuto spractivaniu.

Cezhrani¢ny tok

V ramci tradu moézu byt OU prenasané mimo krajiny, v ktorej boli ziskané, vratane
krajin mimo EU, len na zéklade legitimneho dovodu a v sulade s aplikovatelnou
legislativou. V tychto pripadoch st implementované primerané bezpecnostné opatrenia
apodla potreby ziskany dodatoény suhlas dotknutych oséb respektive Uradu na
ochranu OU (dalej len ,,Urad®), ak prenos OU smeruje do krajin nezabezpelujucich
primerant ochranu OU.

Pravidla spracovania OU

Kazdy kto spracuva osobné udaje v systéme ITMS2014+ sa riadi a dodrziava zasady
ochrany osobnych udajov, chrdni osobné tidaje pred moZznym zneuzitim, poskodenim
alebo stratou a brani pripadnému uniku osobnych udajov.

Spraciavanie osobnych udajov

Spractivat’ osobné tdaje moze len opradvnend osoba a len v rozsahu pridelenych
opravneni. V ramci vykonavanej cinnosti zodpoveda za dodrziavanie pravidiel



2.2.2

2.2.3

spracivania osobnych udajov urcenych tymto predpisom ako aj ostatnymi predpismi
vydanymi CKO alebo prevadzkovatel'om, ktory opravnenti osobu poveril.

Spracuvat mozno len také osobné udaje, ktoré svojim rozsahom a obsahom
zodpovedaju ucelu ich spracivania: ,poskytovanie prispevku z eurdpskych
Strukturalnych a investiénych fondov, kontrola a suvisiace ¢innosti““ (porovnaj § 47 ods.
1 zdkona €. 292/2014 Z. z.).

Suhlas dotknutej osoby

Osobné udaje je mozné spracuvat’ iba so stthlasom dotknutej osoby s vynimkou situdcii
uvedenych nizsie.

Bez stihlasu dotknutej osoby je mozné spracuvat’ osobné tidaje len v pripadoch, ak:

e spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, v ktorej
vystupuje dotknutd osoba ako jedna zo zmluvnych stran, alebo na zavedenie
predzmluvnych vzt'ahov alebo opatreni na ziadost’ dotknutej osoby,

e sa osobné udaje spracivaju na zaklade osobitného zakona (napriklad v zmysle §
47 zékona €. 292/2014 Z. z.), ktory ustanovuje zoznam osobnych udajov, ucel
ich spractivania a okruh dotknutych osob,

e spracivanie osobnych udajov je nevyhnutné na ochranu Zzivota, zdravia alebo
majetku dotknutej osoby alebo inej fyzickej osoby, ktord nema sposobilost’ na
pravne ukony alebo je fyzicky nesposobild na vydanie sthlasu, a ak nemozno
ziskat’ sthlas jej zakonného zastupcu,

predmetom spractivania st vyluéne titul, meno, priezvisko a adresa dotknutej
osoby bez moznosti priradit’ k nim d’alSie osobné tdaje a ich vyuzitie je urcené
vyhradne pre potreby prevadzkovatel'a v poStovom styku s dotknutou osobou a
na evidenciu tychto udajov,

e spracivaju sa uZz zverejnené osobné Udaje, ktoré boli zverejnené v sulade so
zakonom; v tychto pripadoch treba osobné udaje naleZite oznacit’, a stcasne
treba vediet’ preukéazat’ kde boli zdkonne zverejnené,

e spraciivanie osobnych udajov je nevyhnutné na splnenie dolezitej Ulohy
realizovanej vo verejnom zaujme, alebo spractivanie osobnych udajov je
nevyhnutné na ochranu zikonnych prav a pravom chranenych ziujmov
prevadzkovatel'a alebo tretej strany za predpokladu, Ze pri takomto spractivani
osobnych udajov Urad a tretia strana reSpektuje zékladné prava a slobody
dotknutej osoby, a svojim konanim neopravnene nezasahuje do prava na
ochranu jej osobnosti a sikromia.

Ziskavanie osobnych udajov

Osobné udaje je mozné od dotknutej osoby ziskavat’ iba spdsobom a postupom
schvalenym prevadzkovatelom a v stlade s jeho internymi predpismi. Spravidla st
osobné udaje ziskavané prostrednictvom formuldrov webovej aplikacie ITMS2014+.

Na poziadanie dotknutej osoby je opravnena osoba zabezpecujlca ziskavanie osobnych
udajov povinna preukazat’ prislusnost’ k prevadzkovatel'ovi.
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2.2.5

2.2.6

Pri ziskavani a spracuvani osobnych udajov dotknutych osob st osoby opravnené
spracuvat’ osobné tidaje povinné dodrziavat’ nasledovné pravidla:

zabezpecit' dodrziavanie diskrétnosti v mieste ziskavania osobnych udajov,

zabezpecit, aby do pisomnosti, ktoré obsahuju osobné udaje, nemali moznost’
nahliadnut’ osoby, ktoré nie st opravnené spractivat’ osobné udaje,

overit’ spravnost’ osobnych udajov v sulade s definovanymi pracovnymi postupmi,

telefonicky prenos osobnych udajov minimalizovat’ iba na nevyhnutné pripady a v
minimalnom rozsahu,

e osoby opravnené spracuvat osobné¢ tudaje nesmu ziskavat osobné udaje
dotknutych osdb pod zamienkou iného ucelu alebo inej Cinnosti.

Kopirovanie/skenovanie uradnych dokladov

Kopirovanie/skenovanie uradnych dokladov je mozné iba po splneni niektorej z nizsie
uvedenych podmienok, iba s pisomnym suhlasom dotknutej osoby, alebo ak to osobitny
zakon vyslovne umoznuje bez suhlasu dotknutej osoby (napriklad v zmysle § 47 ods. 6
zékona €. 292/2014 Z. z.).

Ak je to nevyhnutné, za ziskanie pisomného sthlasu dotknutych o0sob s
kopirovanim/skenovanim uradného dokladu zodpovedd opravnena osoba. Suhlas
dotknutej osoby nesmie byt podmieniovany hrozbou odmietnutia zmluvného vztahu,
sluzby, tovaru alebo povinnosti ustanovenej pradvnym prepisom.

Pri ziskavani osobnych tdajov kopirovanim/skenovanim uradnych dokladov je
nevyhnutné zabezpecit, aby boli ziskavané osobné udaje len v rozsahu zlucitel'nom s
ucelom spractvania (to znamend, Ze vSetky nepotrebné osobné udaje musia byt pred
kopirovanim/skenovanim prekryté alebo po kopirovani musi byt zabezpefené ich
vymazanie/zaciernenie tak, aby neboli Citatel'né).

Poskytovanie, spristupfiovanie a zverejiiovanie osobnych udajov

Zverejiiovanie osobnych udajov spractvanych prevadzkovatelom je zakazané
s vynimkou, ak je zverejiiovanie osobnych udajov vykonané v stlade s ustanoveniami
zakona, ktory uklada povinnost’ prevadzkovatelovi na ich zverejnenie (napriklad § 47
0ds. 5 alebo § 48 ods. 1 zakona ¢. 292/2014 Z. z.).

Poskytovanie a spristupfiovanie osobnych tdajov tretim strandm moze byt realizované
len na zédklade pisomnej zmluvy alebo platného pravneho predpisu (napriklad § 47 ods.
5 zakona €. 292/2014 Z. z.).

Poskytovanie alebo spristupiovanie osobnych tdajov na zéklade osobitnych zékonov
musi byt’ vykonané v stilade s ustanoveniami prislusného zakona, resp. s poziadavkami
organizacii, ktoré si poverené spracivanim osobnych tidajov (napr. Socialna poistoviia,
miestne prislusny Danovy trad, zdravotna poistoviia a pod.).

Spracovanie osobnych adajov sprostredkovatel’om

Spractivanie osobnych udajov v mene prevadzkovatela moze zabezpeCovat aj
sprostredkovatel’ za podmienky, ze:



e 5o sprostredkovatel'om bude uzatvorena pisomnéa zmluva alebo pisomné poverenie
v sulade so ZOOU,

e prevadzkovatel zabezpe¢i, aby poverenie sprostredkovatela spracuvanim
osobnych udajov bolo oznamené dotknutym osobdm pri najblizSom kontakte s
nimi, najneskor vsak do troch mesiacov od poverenia sprostredkovatel’a,

e sprostredkovatel’ poskytuje zaruky, pokial’ ide o opatrenia v oblasti technicke;,
organizacnej a personalnej bezpecnosti a nie je dovod domnievat sa, ze
poverenim sprostredkovatela dojde k ohrozeniu prav a pravom chranenych
zaujmov dotknutych osob.

Dohl'ad pri vybere sprostredkovatela a vypracovanie navrhu zmluvy alebo pisomného
poverenia zabezpeci Statutar prevadzkovatel’a, alebo nim povereny zamestnanec (napr.
zodpovedna osoba za dohl'ad nad ochranou osobnych udajov).

Kazd4d zmluva, v ktorej je stcastou plnenia aj spraciivanie osobnych udajov inou
zmluvnou stranou, musi byt’ pred podpisom odsuhlasend Statutarom prevadzkovatela
alebo nim splnomocnenou osobou (napr. zabezpecenie technickej prevadzky
informac¢ného systému obsahujuceho osobné udaje).

V pripade poverenia prevadzkovatela spracuvanim osobnych udajov v mene iného
prevadzkovatel'a sa ustanovenia tejto podkapitoly pouziju v primeranom rozsahu.
Prevadzkovatel' nesmie spraciivat’ osobné udaje v mene in¢ho prevadzkovatela, ak na
takéto spracuvanie osobnych udajov nebol povereny prostrednictvom pisomnej zmluvy.

Prevadzkovatelia su povinni s kazdym sprostredkovatelom uzatvorit’ zmluvu este pred
zaCatim spracuvania osobnych udajov tymto sprostredkovatel'om (najneskor v den
zadatia spraciivania) v stlade s poziadavkami ZOOU (porovnaj § 8 ods. 4 zékona &.
122/2013 Z. z. v zneni neskorsich zmien).

Zakonné naleZzitosti pisomnej zmluvy medzi prevadzkovatel'om a sprostredkovatelom
st nasledovné:

¢ Udaje o zmluvnych stranach ("identifikacné udaje"),

e titul, meno, priezvisko, datum narodenia a adresu trvalého pobytu, ak ide o
fyzickl osobu,

¢ nazov, pravnu formu, adresu sidla a identifika¢né Cislo, ak ide o pravnicku osobu,

e obchodné meno, adresu miesta podnikania a identifikacné ¢islo, ak ide o fyzicku
0sobu — podnikatela,

e denl, od ktorého je sprostredkovatel’ opravneny zacat’ so spraciivanim osobnych
udajov v mene prevadzkovatel’a,

e Ucel spractivania osobnych udajov,
e nazov informa¢ného systému,

e zoznam OU, ktoré sa budu spracuvat’; zoznam OU mozno nahradit’ rozsahom
osobnych udajov podl'a § 10 ods. 4,

e okruh dotknutych osdb,

podmienky spracuvania osobnych udajov vratane zoznamu povolenych operécii s
osobnymi tdajmi,
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e vyhlasenie prevadzkovatela, ze pri vybere sprostredkovatela postupoval podla
odseku 2 prvej vety,

e suhlas prevadzkovatel'a na spracuvanie OU sprostredkovatelom prostrednictvom
inej osoby (ods. 5),

e dobu, na ktoru sa zmluva uzatvara,

e datum uzatvorenia zmluvy a podpisy zmluvnych stran.

Cezhranicny prenos osobnych udajov

Pred uskuto¢nenim cezhraniéného prenosu osobnych udajov je kazdy iniciator prenosu
povinny nechat odsuhlasitt podmienky cezhranicného prenosu  Statutdrovi
prevadzkovatel’a alebo nim poverenej osobe.

Kvalita spracuvania osobnych udajov

Vsetky osoby, ktoré vykondvaju spractiivanie osobnych udajov st povinné spracuvat’ iba
spravne (presné a aktualne) osobné udaje. Osobny Uidaj sa povaZuje za spravny, kym sa
nepreukaze opak.

Nespravne a neuplné osobné udaje musia byt blokované a bez zbytocného odkladu
opravené alebo doplnené. Nespravne a neuplné osobné udaje, ktoré nemozno opravit’
alebo doplnit’ tak, aby boli spravne a Uplné, musia byt zretelne oznacené a bez
zbyto¢ného odkladu zlikvidované. Vsetky tieto kroky opravnené osoby konzultuju
sosobou poverenou dohladom nad spracovanim osobnych udajov alebo
administratorom RO/SO.

Oprévnena osoba stcasne zaisti, aby informécie o zablokovani, oprave, doplneni alebo
likvidacii osobnych tdajov boli bez zbytoéného odkladu odovzdané vSetkym
prijemcom.

Likvidacia osobnych udajov

Osobné udaje je mozné spracuvat’ iba po dobu, pokial’ pretrvava ucel ich spracovania.
Po tejto dobe je kazda opradvnend osoba povinna tieto osobné udaje bezodkladne
zlikvidovat. Doby uchovavania jednotlivych Udajov definujii interné riadiace akty
prevadzkovatela (napr. registratirny plan), respektive vSeobecne zavédzné pravne

predpisy.

Osobné udaje sa nezlikviduji iba v pripadoch, ak osobitny zdkon ustanovuje lehotu,
ktord neumoznuje osobné udaje zlikvidovat'.

Ak nie su inymi internymi predpismi prevadzkovatel'a definované prisnejsie pravidla na
likvidaciu, musia byt osobné udaje likvidované minimalne vymazanim (prepisanim)
alebo fyzickym zni¢enim informa¢ného média prekracujicim moZnost' obnovy
informacéného obsahu.

Pred odovzdanim pamét'ovych médii alebo zariadeni obsahujicich pamétové média na
udrzbu, servis alebo vymenu externému subjektu, musi byt’ vykonana identifikacia, Ci sa

na pamdtovom médiu nenachddzaju osobné udaje. V pripade, ak sa na disku osobné
udaje nachédzaju, musi byt pred odovzdanim média externému subjektu zabezpecena
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2211

bezpecna likvidacia osobnych udajov z média alebo musi byt externému subjektu
odovzdané zariadenie bez takéhoto média.

Kazda osoba opravnena spractuvat’ osobné udaje je povinna bezodkladne zlikvidovat’ tie
osobné idaje, na ktoré dotknuta osoba uplatnila uznanti namietku v zmysle § 28 ZOOU.
Poziadavku na likvidaciu osobnych udajov je opravneny zadat’ generalny riaditel’, alebo
Nim povereny zamestnanec.

Poucenie opravnenych osob

Statutar prevadzkovatel'a, alebo nim poverena osoba, zodpovedd za oboznamenie
dotknutych os6b s pravami a povinnostami ustanovenymi ZOOU, so zodpovednostami
za ich porusenie a s rozsahom opravneni, popisom povolenych ¢innosti a podmienkami
spracuvania osobnych tidajov v podmienkach prevadzkovatel’a.

Opravnené osoby musia byt poudené v zmysle ZOOU a poverené na vykon &innosti
eSte pred uskutocnenim prvej operdcie. Opravnené osoby potvrdia vykonanie poucenia
vlastnoruénym podpisom na zazname: ,,Poucenie opravnenych osob“ (formular je
mozné najst’ na webovom sidle Uradu na ochranu osobnych udajov).

V primeranom rozsahu musia byt s obsahom tohto bezpecnostného manualu
obozndmeni aj zamestnanci externych subjektov, ktori maju pristup k IS OU
ITMS2014+. Oboznamenie tychto osob a zmluvné zabezpecenie dodrziavania tejto
smernice zaistia zamestnanci uradu, ktori spolupracu s externymi subjektmi realizuju.

Ochrana prav dotknutych osob
Na zéklade pisomnej ziadosti méa dotknuta osoba pravo vyzadovat’:
e potvrdenie, ¢i su alebo nie su osobné idaje o nej spractivané,
¢ informacie o zdroji, z ktorého boli ziskané jej osobné udaje na spractvanie,

e zoznam jej osobnych udajov, ktoré st predmetom spractivania,

opravu alebo likvidaciu svojich nespravnych, neuplnych alebo neaktudlnych
osobnych udajov, ktoré st predmetom spracuvania,

likvidaciu jej osobnych udajov, ktorych Ucel spractivania sa skoncil; ak su
predmetom spracivania uradné doklady obsahujlice osobné udaje, moze
poziadat’ o ich vratenie,

e likvidaciu jej osobnych tdajov, ktoré st predmetom spracuvania, ak doslo k
poruseniu zakona,

¢ blokovanie jej osobnych udajov z dévodu odvolania suhlasu pred uplynutim casu
jeho platnosti, ak urad spractiva osobné udaje na zéklade suhlasu dotknutej
osoby.

Na zéklade pisomnej ziadosti m& dotknutd osoba d’alej pravo vyzadovat’ informacie o
spracuvani osobnych tidajov v informa¢nom systéme v rozsahu:

e identifikacné 1daje prevadzkovatela a zastupcu prevadzkovatela, ak bol
vymenovany,

e identifikacné udaje sprostredkovatela; to neplati, ak prevadzkovatel pri ziskavani
osobnych udajov nepostupuje podla § 8 ZOOU,
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e ucel spraciivania osobnych tdajov,
e zoznam osobnych udajov alebo rozsah osobnych udajov,

e dopliiujuce informdcie, ktoré st s ohladom na vSetky okolnosti a podmienky
spracuvania osobnych udajov potrebné pre dotknut osobu na zarucenie jej prav
a pravom chranenych zaujmov najméa v nasledujucom rozsahu:

poucenie o dobrovolnosti alebo povinnosti poskytnut’ pozadované osobné udaje; ak
prevadzkovatel’ ziskava osobné tudaje dotknutej osoby na zéklade suhlasu
dotknutej osoby, oznami jej aj Cas platnosti suhlasu, a ak dotknutej osobe
povinnost’ poskytnut’ osobné tdaje vyplyva z priamo vykonateI'ného pravne
zavizného aktu Europskej unie, medzinarodnej zmluvy, ktorou je Slovenska
republika viazana, alebo z0 zakona, Urad ozndmi dotknutej osobe pravny zéklad,
ktory jej tato povinnost’ ukladd, a upovedomi ju o nasledkoch odmietnutia
poskytnut’ osobné udaje,

tretie strany, ak sa predpoklada alebo je zrejmé, Ze im buda osobné udaje poskytnuté,

okruh prijemcov, ak sa predpokladd alebo je zrejmé, Ze im budi osobné udaje
spristupnené,
formu zverejnenia, ak maju byt osobné udaje zverejnené,

tretie krajiny, ak sa predpoklada alebo je zrejmé, Ze sa do tychto krajin uskutocni prenos
osobnych udajov.

Informacie uvedené vyssie su poskytované dotknutej osobe bezplatne (resp. za tihradu,
ktorej vyska nesmie prekrocit’ ndklady spojené so zhotovenim kopii, so zadovazenim
technickych nosi¢ov a s odoslanim informécii dotknutej osobe) najneskér do 30 dni odo
dna prijatia pisomnej ziadosti.

Dotknuta osoba na zéklade pisomnej Ziadosti mé pravo namietat’ voci:

e spracivaniu jej osobnych tudajov, o ktorych predpoklad4, Zze su alebo budu
spracivan¢ na ucely priameho marketingu bez jej suhlasu, a ziadat’ ich
likvidaciu,

e vyuzivaniu osobnych udajov v rozsahu titul, meno, priezvisko a adresa dotknute;j
osoby na ucely priameho marketingu v poStovom styku,

e poskytovaniu osobnych udajov v rozsahu titul, meno, priezvisko a adresa
dotknutej osoby na tcely priameho marketingu.

Uplatnenie prav dotknutych osob vyplyvajucich zo ZOOU zabezpetuje zamestnanec
povereny Statutarom prevadzkovatel’a.

Incidenty tykajice sa spracovania OU

Opravnené osoby su povinné informovat’ svojho priameho nadriadeného, resp.
zodpovednll osobu alebo bezpecnostného zamestananca, ak zistia poruSenie alebo
nedodrzanie principov ochrany OU.
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3.1

Zakladné principy a pravidla informac¢nej bezpec¢nosti

Tato kapitola sumarizuje principy a pravidla informac¢nej bezpecnosti aplikovatel'né pre
koncovych pouzivatelov, administratorov IS amanazérov ITMS2014+, platné pre
prostredie ITMS2014+.

Kazdé zavazné narusenie principov alebo pravidiel informacénej bezpecnosti (napr.
umyselné porusenie) mobze viest k disciplindrnemu konaniu a/alebo k zacatiu
priestupkového alebo trestného konania.

Principy informacnej bezpec¢nosti
V tejto podkapitole st uvedené vseobecne zavizné principy informacnej bezpecnosti.
Doévernost’

Pri spractivani dat v IS ITMS2014+ su povinni ti, ktori prichddzaji s nimi do styku,
zachovavat’ o tychto Gdajoch mléanlivost. Udaje moézu zverejnit, poskytnit a
spristupnit’ iba v sulade s internymi predpismi, resp. po schvaleni prevadzkovatel'om.
Povinnost’ ml¢anlivosti trvd aj po ukoncéeni spracuvania dat a plati aj po zéniku
opravnenia k pristupu k udajom. Zaroven st aplikované primerané bezpecnostné
opatrenia proti ndhodnému, resp. umyselnému neautorizovanému pristupu k udajom.

Integrita

Udaje su pocas celého Zivotného cyklu uchovavané podla okolnosti aktualne, presne a
konzistentne asat chranené pred neautorizovanou alebo nahodnou zmenou. Su
aplikované primerané bezpecnostné opatrenia proti nahodnému, resp. Umyselnému
naruseniu alebo modifikacii dat.

Dostupnost’

Pouzivatelia s primeranymi pristupovymi pravami maju pristup k tdajom spractivanych
v ITMS2014+ v zmysle internych predpisov. St aplikované primerané bezpecnostné
opatrenia proti ndhodnej, resp. imyselnej strate alebo zni¢eniu dat.

Nepopieratel'nost’

Vsetky tkony pouzivatelov musia byt primerane zaznamenavané, aby bolo spitne
dohladatelné kto a kedy zmeny vykonal. Cinnost’ pouzivatelov V IS je zaznamenavana
prostrednictvom auditnych zaznamov (logov) a vo vybranych pripadoch aj
elektronickym podpisom, pripadne ¢asovou peciatkou. PouZitie elektronického podpisu
a casovej peciatky vyplyva bud priamo z poziadaviek legislativy (napr. zakon ¢.
215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov),
alebo je to nevyhnutné pre zarucenie pravnych nasledkov spojenych s tkonom
pouzivatela v ITMS2014+.

Minimalne pravomoci

Rozsah pristupu k idajom musi byt v kazdom okamihu obmedzeny na minimalnu
moznu azaroveil plne postatujucu mieru nevyhnutni pre plnenie pracovnych
povinnosti pouzivatel’a.

Oddelenie pravomoci

Specifické role v matici pristupovych prav (napr. audit a prevadzka) nesmi byt
vzajomne kombinované, aby sa zamedzilo moZnému vzniku konfliktu zaujmov.
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3.2

3.2.1

3.2.2

Pravidla informac¢nej bezpec¢nosti

Pouzivatel’ sa riadi a dodrziava zasady bezpe¢nosti pri praci s informa¢nym systémom,
chrani informacny systém proti moznym utokom, ktoré moézu narusit’ jeho funk¢nost’
a brani pripadnému tniku dovernych informacii.

Nasledujuce pravidla st zavdazné najmé pre koncovych pouzivatel'ov, administratorov
IS a manazérov ITMS2014+.

Riadenie pristupovych prav

Tato oblast’ je v zodpovednosti manazérov ITMS2014+ DC aje podrobne upravena
internym predpisom Datacentra: Manual pre pristupové prava do ITMS2014+, vratane
procesu riadenia pristupovych prav ako aj principom oddelenia pravomoci a procesom
previerky pristupovych prav.

V pripade straty, resp. zneuzitia alebo podozrenia zo zneuZzitia bezpe¢nostnych prvkov
je pouzivatel’ povinny bezodkladne informovat’ o tejto skuto¢nosti na telefonnom cisle
0850 123 344 alebo elektronicky na adrese cpu@datacentrum.sk, a nasledne pisomne na
adresu Datacentrum, Cintorinska 5, 814 88 Bratislava.

Politika hesiel
Vsetci pouzivatelia musia dodrziavat’ nasledovné pravidla politiky hesiel:
e hesla musia udrziavat’ v tajnosti;

e hesld nesmu byt zaznamendvané (napr. na papieri, v suboroch alebo v prenosnych
zariadeniach), s vynimkou ich bezpe¢ného uloZenia a Vv pripade, ak bol sposob
ich uloZenia schvaleny;

e hesla sa musia zmenit vpripade akéhokol'vek naznaku moZného
kompromitovania systému alebo hesla;

e heslo musi byt kvalitné, a to tak, aby:
e bolo dobre zapamitatel'né;

e heslo musi byt zloZené¢ z malych avelkych pismen, Cislic a Specidlneho
znaku (nealfanumerického);

e heslo m& mat minimilnu dizku 8 (osem) znakov, ak ide o0 bezny
pouzivatel'sky ti¢et a 10 (desat’) znakov, ak ide o privilegovany tcet;

e nebolo zalozené na informaciach vztahujucich sa k osobe, ktoré moze
ktokol'vek d’alsi 'ahko uhédnut’ alebo ziskat’, napriklad mena, telefonne ¢isla,
datumy narodenia a pod.;

e nebolo zraniteI'né pri pouziti slovnikovych ttokov (nemalo by sa skladat’ zo
slov vyskytujucich sa v slovnikoch);

e neobsahovalo po sebe idlice rovnaké znaky a neobsahovalo iba Ciselné alebo
iba pismenové skupiny.

e pouzivatelia musia menit’ hesla v pravidelnych intervaloch alebo na zaklade poctu
prihlaseni (hesla pre privilegovany pristup by sa mali menit’ CastejSie ako pre
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3.2.3

3.24

3.2.5

3.2.6

Standardny pouzivatel'sky pristup), vyhybat’ sa opakovanému pouzivaniu alebo
opakovaniu starych hesiel;

e pouzivatelia musia zmenit’ do¢asné hesla pri prvom prihlaseni;

e pouzivatelia nebuda zahfnat hesla do Ziadneho automatizovaného prihlasovacieho
procesu, napriklad ulozenie do makra alebo funk¢né klavesy;

e pouzivatelia nesmu zdiel'at’ osobné pouzivatel'ské hesla;
e pouzivatelia nebudu pouzivat’ rovnaké hesla pre sukromné a pracovné ucely;

e pouzivatelia sa moézu prihlasovat’ do informacného systému len pod svojim
pristupovym menom (loginom).

Politika Cistej obrazovky

Pouzivatel’ je povinny odhlasit’ sa z informa¢ného systému pri preruseni alebo ukoncéeni
prace, resp. je povinny uzamknut’ svoj pocitac (napr. pred opustenim pracoviska).

Spracovanie udajov

Pouzivatelia (ziadatelia a prijimatelia) v zmysle § 49 ods. 3 zakona ¢. 292/2014 Z. z.
zodpovedaju za aktualnost, pravdivost’, Giplnost’ a spravnost’ nimi vlozenych udajov do
ITMS2014+.

Pouzivatel je povinny kontrolovat 1daje, ktoré vkladd do informaéného
systému. Kontrolované maju byt transakéné vstupy, vlastné data (napr. mena a adresy,
telefonne Cisla) a Ciselniky (napr. mestd, mestské Casti). V pripade, ak zisti chybu
v udajoch vlozenych do systému, pokial’ je to mozné, tidaje zaktualizuje alebo o chybe
informuje relevantné osoby (napr. CKO).

PouZzivatel nesmie bez primeraného dovodu z IS stahovat citlivé data (napr. osobné
udaje) aukladat’ ich na lokdlnu pracovnu stanicu, ani ich posielat’ nechranenym
kanalom (napr. email) alebo poskytovat/spristupnovat’ tretim stranam.

Antivirova ochrana

Pouzivatel’ je povinny pouZzivat’ na svojej lokéalnej stanici aktualizovany antivirusovy
systém a nesmie ho bezdovodne vypinat’ ani inak znefunk¢nit’.
Pouzivatel’ musi pristupovat’ k mailovym spradvam s obozretnost’ou; neotvarat’ nezname

prilohy alebo prilohy od nezndmych odosielatelov a nespustat’ internetové odkazy
z emailovych sprav, ale odkaz manuélne skopirovat’ do prehliadaca.

V pripade podozrenia na virovu infekciu je povinny bezodkladne kontaktovat’ svojho
spravcu IT.

RieSenie incidentov a poruch

Pouzivatelia informa¢ného systému su povinni zaznamenat' a hlasit’ akékol'vek
bezpecnostné incidenty a slabiny, alebo podozrenia na bezpecnostné incidenty a slabiny
v systémoch alebo sluzbach.
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Ak pouzivatel' identifikuje akékol'vek problémy, poruchy alebo odchylky od
Standardnej prevadzky, je povinny bezodkladne o tychto problémoch informovat’ svojho
spravcu IT alebo CPU.

Niektoré priklady bezpecnostnych udalosti a incidentov su:

e strata sluzby, zariadenia alebo vybavenia;

chybné fungovanie alebo pretazenie systému;

I'udské chyby,

nestlad s politikami alebo smernicami;

¢ porusenie opatreni fyzickej bezpecnosti;

nekontrolované zmeny systému;

chybné fungovanie technického a programového vybavenia;

e porusenie pristupu.

3.2.7 Povedomie o0 informacnej bezpe¢nosti

Pouzivatel' je povinny oboznamovat sa s bezpeCnostnémi principmi a pravidlami
ITMS2014+ a zucastiovat sa Skoleni koncovych pouzivatel'ov v oblasti informacne;j
bezpecnosti.

Pouzivatel' je povinny zucastiiovat’ sa Skoleni v oblasti informacnej bezpecnosti (o
moznostiach sa moze informovat u svojho spravcu IT). Pouzivatel’ si ma udrziavat
primerané povedomie o informacnej bezpecnosti a potencidlnych hrozbach. Pouzivatel
by mal poznat”:

e aktualne odportéania pre kvalitu hesiel (napr. odpora¢ana minimalnu diZku hesla
a komplexitu hesla, odporucania ohl'adom pouzivania fraz miesto tradi¢nych
hesiel a pod.),

e aktudlne pravidla informacnej bezpecnosti platné v jeho oranizicii,

e mozné negativne dopady vyplyvajlice z tniku a prezradenia citlivych udajov,
¢ najcastejSie hrozby spojené s pouZivanim socidlnych sieti (napr. Facebook),
¢ najcastejSie hrozby v oblasti Skodlivého softvéru,

e najcastejsie scenare socidlneho inzinierstva (napr. nevyziadané maily/telefonaty
pozadujuce zadanie autentifikacnych prostriedkov, podvodné webstranky
navodzujuce dojem legitimnosti),

e stav aktualizacii operacného systému, internetového prehliadaca, antivirového
softvéru a d’alsich kl'uicovych prvkov (napr. JAVA) lokalnej pracovnej stanice
pouzivatela,

komu a ako nahlasovat’ podozrenia na porusenie informacénej bezpe¢nosti.
3.2.8 Aktualizacia pouzivatel’skych udajov

Kazdy pouzivatel' je povinny bez zbyto¢ného odkladu aktualizovat’ udaje vo svojom
pouzivatel'skom ucte.
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3.3

33.1

Vybrané pravidla informacnej bezpecnosti pre administratorov IS

Nasledujuce pravidla su zavazné len pre administratorov IS.

Riadenie prevadzkovych zaznamov
V systéme ITMS2014+ sa musia vytvarat’ prevadzkové zaznamy s cielom:

e spojit’ udalosti v systéme ITMS2014+ s konanim pouzivatelov a administratorov
IS;

¢ rckonstruovat’ udalosti v chronologickom slede;
e detegovat potencialny prienik do systému;
e monitorovat’ systémové kapacity a prevadzkové parametre.

Za cely zivotny cyklus (nastavenie, monitorovanie, vyhodnocovanie, zalohovanie
a likvidaciu) prevadzkovych zaznamov su zodpovedni administratori IS. Rovnako su
zodpovedni aj za nastavenie a konsolidovanie ¢asovych informacii (prostrednictvom
NTP protokolu) naprie¢ infrastruktarou ITMS2014+.

Prevadzkové zdznamy musia byt chranené pred ndhodnou alebo umyselnou zmenou
apred zniCenim. Pristup k prevadzkovym zdznamom musi byt obmedzeny len pre
administratorov 1S a d’alSie relevantné role (napr. auditor, vlastnik systému a pod).

Pri nastaveni rozsahu prevadzkovych zdznamov, ako aj doby ich archivécie, je potrebné
okrem bezpe¢nostnych poziadaviek prihliadat’ aj na dostupné kapacity monitorovacieho
systému.Vsetky systémy vytvarajlice prevadzkové zdznamy musia mat primerand
diskova kapacitu pre uchovavanie zdznamov. Vhodné je, aby médium uchovavajice
zaznamy neumozinovalo zmenu udajov, ale iba zapis a Citanie.

Prevadzkové zaznamy musia byt pravidelne vyhodnocované (asponi raz mesacne). Na
vyhodnocovanie sa moZze pouZit' automatizovany nastroj (napr. SIEM). Takyto systém
by mal vytvarat’ varovania v pripade neStandardnych udalosti.

Prevadzkové zdznamy musia byt taktiez pravidelne zédlohované do geograficky odlisnej
lokality a primerane dlho archivované.

Administratori IS musia zabezpecit’, Ze v pripade kratkodobého $pickového zat'azenia
systému nedojde k preruSeniu tvorby zaznamov.

Priklady prevadzkovych zaznamov a Standardizovaného formatu prevadzkovych
zaznamov

Prevadzkové zaznamy by mali zahinat’ transakcie alebo udalosti, ako napriklad:

e nelspesné prihlasenia,

prihlasenia mimo bezného pracovného ¢asu (napr. 07:00 — 19:00),

zamknutie uctov po presiahnuti povoleného poc¢tu pokusov o prihlasenie,

neobvykll sietova aktivitu (skenovanie siete, prenos neobvykle velkého objemu
dat apod.),

zmeny konfigurdcie mimo beZnej Gdrzby a bez formalneho zdznamu,
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pristupy pouZzivatel'ov,

e cskalacia pristupovych prav,

e neautorizované pouzitie zdrojov,

e neprivilegovany pristup k suborom,

e pristup k samotnym prevadzkovym zaznamom,

e neobvyklé Cerpanie systémovych prostriedkov (napr. pamét’, CPU),
e vytvorenie/spustenie novej sluzby (procesu) v operacnom systéme,

e pokles kapacity systémovych prostriedkov pod kriticki hranicu (napr. diskovy
priestor, paméte a pod.),

¢ zlyhanie systémovych procesov,
¢ vznik systémovych chyb,
o atd.

Kazdy log by mal byt generovany v Standardizovanom formate (napr. podl'a iniciativy
CEE) a mal by obsahovat”:

e datum a ¢asovu pociatku,
e zdrojovu adresu alebo sluzbu alebo ID pouzivatel'a (subjekt),
e cielovl adresu alebo nazov sluzby pripadne zdroja (objekt),

o d’alsie doplitujuce charakteristiky paketu alebo transakcie alebo udalosti.

Riadenie incidentov

Incidentom je udalost’, ktora ma alebo potencialne méze mat’ negativny dopad na
prevadzku IS ITMS2014+. Administratori IS v spolupraci s manazérom bezpecnosti su
zodpovedni za monitorovanie, analyzu arieSenie incidentov. Preverené musia byt
vSetky podozrenia na incident.

Fazy rieSenia bezpecnostnych incidentov:
e kategorizacia identifikovanych alebo nahlasenych udalosti,
e detekcia potencialnych incidentov v prostredi IS ITMS2014+,
e navrh rieSenia, odstranenie incidentu a obnova beznej prevadzky,
e podrobné analyza incidentu a navrh opatreni.

Vsetky incidenty musia byt’ evidované. Evidencia zahfiia datum a Cas zistenia incidentu,
jeho popis, eskalaciu, aktualny stav a datum zmeny stavov, rieSenie a vyhodnotenie
incidentu a navrh opatreni, ako aj datum a Cas uzavretia incidentu. Riadenie incidentov
by malo byt podporené¢ automatizovanym nastrojom (napr. Service desk). Kazdy
incident musi mat’ priradené¢ho vlastnika.

Rovnako musia byt vSetky incidenty klasifikované podla velkosti mozného
negativneho dopadu, respektive rizik spojenych s incidentom na Skale:
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e nezavazny — negativny dopad na ITMS2014+ audaje v fom ulozené (je
zanedbatel'ny),

e zavazny — negativny dopad ma vyznamny vplyv na funkénost IS alebo
dostupnost’, dovernost’ alebo integritu udajov v iom,

e kriticky — negativny dopad moéze spoOsobit’ uplni nedostupnost’ IS alebo
kompromitaciu udajov v IS (prezradenie/zmenu/stratu dat).

Zakladnu podporu pre pouzivatelov Centrum podpory uzivatelov. V pripade ak
nedokazu priCinu incidentu ajeho nasledky odstranit’ v primeranom c¢ase, musia
incident bezodkladne eskalovat’ na prislusného administratora (databazovy, systémovy
alebo aplikacny) alebo poskytovatel’a podpory IS.

V pripade opakovania incidentu musi byt preklasifikovany na problém a musi byt
presetrena pri¢ina jeho opakovaného vzniku; ak je to nevyhnutné v spolupraci
s poskytovatel'om podpory alebo relevantnym dodévatelom. Rovnako musi byt
priradené vlastnictvo problému.

Minimélne raz za rok by malo dojst krevizii postupu identifikdcie incidentov
vV informacnom systéme ajeho okoli, predovSetkym v pripade nizkeho poctu
identifikovanych incidentov respektive ak vSetky incidenty su klasifikované ako
nezavazné.

Administratori IS by mali pravidelne vyhodnocovat Statistické informacia ako
napriklad:

e celkovy pocet incidentov a problémov (z toho otvorenych a uzatvorenych),
e progres V rieSeni incidentov a problémov,
e eskalované incidenty a pod.
Priklady incidentov, ich realizacie a prejavov v IKT prostredi
Prikladom incidentu je:
e neuspesSny pokus o prihldsenie sa do systému (zvlast’ opakovany),
e preniknutie uto¢nika do systému,

e odopretie sluzby (anglicky Denial of service, DoS), pripadne Speciilny typ
distribuovaného odopretia sluzby, kedy je utok realizovany z mnohych IP adries
(Distributed DoS, DDoS),

e pritomnost’ Skodlivého kodu,
e poskodenie IKT prirodnym Zivlom,
e zahltenie lokélnej siete nespravne nakonfigurovanym sietovym zariadenim,
¢ zlyhanie aplikacie kvdli chybe v kode aplikécie,
¢ poskodenie/kradez komponentov IKT.
Priklady sposobu realizacie Gtoku zahfnaju:

¢ napadnutie samotnej aplikacie a zneuzitie jej zranitelnosti,
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pouzitie technik socidlneho inzinierstva, alebo nainstalovania skodlivého kodu na
konkrétne pracovné stanice (odchytdvanie stlacenych klaves, odpocuvanie,
snimanie obrazu) kvoli ziskaniu cennych informacii,

e priame zneuzitie privilegovaného pristupu inych pouzivatelov systému,
operatorov, alebo administratorov IS,

pouzitie slovnikovych ttokov na slabé hesla v informa¢nom systéme a nasledna
eskalécia privilégii,

nasilné cCiny vlamania, vydierania a kradeze pre ziskanie pristupu k
inkriminovanému systému, alebo jeho datam.

Priklady prejavu incidentov v IKT prostredi st nasledovné:

e Uplnou nefunkénostou systému — hardvérovy komponent, alebo informacény
systém nereaguje, alebo nie je pristupny,

e zmenenym obsahom webovej stranky — povodny obsah webovej stranky bol
zmeneny kvoli chybe v systéme, alebo umyselne prepisany utocnikom,

neobvyklou sietovou aktivitou — daji sa pozorovat ur€it¢é anomadlie oproti
Standardnej prevadzke, nezodpovedajiica frekvencia cinnosti pouzivatelov,
alebo podozrivé druhy ¢innosti,

neobvyklou zat'azou systému — vel’ké pretazenia systému, ktoré vedu k odopretiu
dostupnosti sluzby,

e podozrivymi zdznamami — ak prevadzkové zaznamy nie st konzistentné so
skutonym spravanim systému, nedd sa vylucit riziko, Ze systém je
skompromitovany a uto¢nik tieto zdznamy pozmenil.
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